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PROCÉDURE SUR LA PROTECTION DE LA CONFIDENTIALITÉ 

CHARTE DE CONFIDENTIALITÉ 

Le Groupe Cole s’engage à protéger la confidentialité des clients individuels, des employés et des partenaires et à respecter les normes législatives et de l’industrie les plus élevées des compagnies clientes. À ce but, Le Groupe Cole a introduit un programme pour répondre aux critères de confidentialité suivants: 

1. Responsabilité 

Le Groupe Cole est responsable de la protection de la confidentialité des renseignements personnels en sa possession ou sous son contrôle en conformité avec les lois fédérales et provinciales applicables. 

Le Groupe Cole a identifié et désigné un Officier à la protection de la confidentialité responsable de l’implémentation du programme de confidentialité et de la conformité avec la loi. 

2. Ouverture 

Le Groupe Cole élabore et suit des procédures et pratiques de confidentialité et de sécurité en conformité avec la loi et les meilleures pratiques de l’industrie. Ces procédures et pratiques sont disponibles publiquement. 

3. Recueil et Consentement 
Le Groupe Cole rassemble des renseignements personnels seulement à des fins d’affaires raisonnables et avec l’accord de la personne concernée ou, sans accord, en conformité avec les fins autorisées par la loi.

4. Identification des Fins

Le Groupe Cole identifie les fins pour lesquelles les renseignements personnels  sont rassemblés.  
5. Usage Restreint, Divulgation et Rétention

Le Groupe Cole utilise, divulgue et retient des renseignements personnels à des fins en accord avec le but pour lequel ils ont été rassemblés.

6. Exactitude

Le Groupe Cole fait tous les efforts à fin de s’assurer que les renseignements rassemblés, utilisés ou divulgués par ou au nom du Groupe Cole sont exacts et complets. 

7. Mesures de Sauvegarde 

Le Groupe Cole protège les renseignements personnels en sa possession ou sous son contrôle par la mise en place des mesures de sécurité et des pratiques à fin d’empêcher  l’accès, le recueil, l’utilisation, la divulgation, la duplication, la modification, l’élimination ou la destruction non-autorisé. 

8. Le Droit d’Accès

Les individus ont le droit d’accéder aux renseignements personnels, sauf dans quelques cas exceptionnels restreints et spécifiques. Les individus qui croient qu’il y a une erreur ou une omission dans leurs renseignements personnels ont le droit de demander leur correction ou modification.

9. Les Contestations de la Conformité

Les individus sont encouragés d’acheminer toutes leurs questions concernant la confidentialité chez Le Groupe Cole à l’attention de l’Officier responsable. Les individus peuvent faire appel au Commissaire à la protection de la vie privée du Canada ou au Commissaire provincial compétent pour faire réviser ou enquêter les réponses  du Groupe Cole concernant le droit d’accès ou les corrections ou toute autre procédure ou pratique qu’ils considèrent non-conformes aux règlements législatifs.
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Définitions des termes 
Recueil : rassembler, acquérir ou obtenir des renseignements personnels de toute source, y compris des tiers.

Consentement : accord volontaire pour le recueil, utilisation et la divulgation des renseignements personnels pour un but bien défini. L’accord est révocable. 

Divulgation : mettre des renseignements personnels à la disposition d’un individu ou d’une organisation externe, y compris un prestataire de service. 

Consentement explicite : l’individu est dûment informé et il donne sa permission explicitement, soit par écrit ou verbalement avant toute démarche. Le formulaire de consentement inclus comme Pièce Jointe 2 contient les éléments requis à fin d’assurer que l’accord explicite est informé et complet.

Consentement implicite : la permission est sous-entendue en fonction des actions et circonstances de l’individu quand la demande de recueil, utilisation ou divulgation des renseignements est clairement liée et nécessaire au service fourni. 

Représentant Légal : toute personne que peut exercer les droits ou les attributions d’un individu. Ceci inclut le droit d’accès aux renseignements personnels d’un individu et le pouvoir de consentir à la divulgation de tels renseignements.  Ceci peut comprendre : 

· Le gardien d’un mineur 

· Le gardien ou le fiduciaire désigné par la loi, en conformité avec l’injonction de tutelle 

· Le représentant personnel d’une personne décédée si l’exécution du droit ou de l’attribution est liée à l’administration de la propriété

· Un agent désigné par directive personnelle si la directive l’autorise ainsi

· Une personne qui a la procuration accordé par l’individu si l’exécution du droit ou de l’attribution est liée aux attributions et devoirs conférés par la procuration

· Toute personne avec une autorisation écrite de la part de l’individu d’agir au nom dudit individu. 

Prendre note que les membres de la famille ne sont pas de représentants légaux sauf s’ils ont l’autorisation juridique accordée par tutelle, loi, directive ou décision de la cour. 

Clause-dérogatoire : l’individu reçoit une période raisonnable afin de donner son accord; si la réponse est donnée, l’accord est sous-entendu. 

Renseignements personnels : les renseignements enregistrés sous toute forme concernant un individu identifiable, y compris des renseignements concrets et opinions exprimées sur et par l’individu.  Renseignements personnels n’incluent pas le titre, l’adresse de l’organisation ou le numéro de téléphone d’un individu. 

Séparation : pour une requête d’accès, séparer ou cacher des renseignements dans un document afin que le restant du document soit divulgué.

Personnel : Employées, Associés, Prestataires de Services et Agents

Tiers : organisation ou personne autre que le client ou l’employé et les personnes du Groupe Cole impliquées dans la transaction. 

Utilisation : l’usage des renseignements par les employés du Groupe Cole à des fins d’affaire bien identifiées et autorisées par la procédure ou la loi.
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Rôles et Responsabilités
I. PRINCIPES DE LA CHARTE

Responsabilité 

Le Groupe Cole s’engage à protéger la confidentialité des renseignements personnels en sa possession ou sous son contrôle en conformité avec les lois fédérales et provinciales.

Le Groupe Cole a identifié et désigné un Officier à la protection de la confidentialité responsable de l’implémentation du programme de protection de la confidentialité et de sa conformité avec la loi. 

Contestations de la Conformité

Les individus sont encouragés d’acheminer toutes leurs questions concernant la confidentialité chez Le Groupe Cole à l’attention de l’Officier responsable. Les individus peuvent  faire appel au Commissaire à la protection de la vie privée du Canada ou au Commissaire provincial compétent pour faire réviser ou enquêter les réponses  du Groupe Cole concernant le droit d’accès ou les corrections ou toute autre procédure ou pratique qu’ils considèrent non-conforme aux règlements législatifs.

II. PROCÉDURE

Les Responsabilités de l’Officier à la Protection de la Confidentialité

1. Le Groupe Cole désignera un Officier à la protection de la confidentialité, qui est nommé dans la Pièce Jointe 4.

2. L’Officier à la protection de la confidentialité est responsable de la gestion générale et la coordination de l’accès aux renseignements, confidentialité et sécurité. Les responsabilités et l’autorité de l’Officier à la protection de la confidentialité incluent:

a) identifier les corrections nécessaires concernant la conformité avec les normes de protection de la confidentialité;

b) s’assurer que des politiques et procédures sur la protection de la confidentialité et sur la sécurité sont mises au point et à jour tel que nécessaire;

c) s’assurer que le personnel du Groupe Cole et le personnel sous-traitant est informé sur leurs devoirs, rôles et responsabilités sous la loi applicable à la protection de la confidentialité;

d) fournir de conseil sur, et interpréter, la loi applicable à la protection de la confidentialité, y compris la communication / retenue des renseignements;

e) répondre aux requêtes d’accès aux renseignements ou de correction ou modification des renseignements personnels et faciliter le processus de requête tel que nécessaire;

f) obtenir l’accès aux renseignements sur la compagnie requis pour répondre aux demandes et enquêtes, examiner des incidents et gérer la sécurité; 

g) assurer la sécurité générale et la protection des renseignements personnels dans la possession ou sous le contrôle du Groupe Cole;

h) représenter le Groupe Cole dans les relations avec les tiers, le gouvernement fédéral ou provincial ou l’autorité régulatrice de la protection de la confidentialité tel que nécessaire;

B. Partenaires

Les Cadres supérieurs du Groupe Cole révise et approuve la procédure sur la protection de la confidentialité.

C. Tous le personnel

Tout le personnel est responsable de la mis en pratique des procédures sur la protection de la confidentialité pour tous les renseignements rassemblés, utilisés, divulgués, gérés ou vus. Les membres du personnel :

1. s’informent et  adhèrent aux procédures et normes concernant l’accès aux renseignements;

2. accèdent, divulguent et protègent les renseignements en leur possession ou sous leur contrôle en conformité avec la procédure;

3. acheminent à l’Officier à la protection de la confidentialité toutes les décisions concernant le recueil, l’usage, la divulgation et l’accès qui ne sont pas clairement réglées par la procédure.
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Recueil, Utilisation et Divulgation des Renseignements Personnels

I. PRINCIPES DE LA CHARTE

Recueil et Consentement 

Le Groupe Cole rassemble des renseignements personnels seulement à des fins d’affaires raisonnables et avec l’accord de la personne concernée ou, sans accord, en conformité avec les fins autorisées par la loi.

Identification des Fins

Le Groupe Cole identifie les fins pour lesquelles les renseignements personnels  sont rassemblés.  

Usage Restreint, Divulgation et Rétention

Le Groupe Cole utilise, divulgue et retient des renseignements personnels à des fins en accord avec le but pour lequel ils ont été rassemblés. L’usage et la divulgation à d’autres fins peuvent se produire avec l’accord de l’individu ou tel qu’autorisé par la loi.

II. PROCÉDURE

A. Recueil et Normes de Consentement

1.
Des renseignements personnels minimums sont rassemblés pour la gestion de l’emploi ou à des fins opérationnelles.

2.
Dans tous les cas, avant recueillir des renseignements personnels, Cole informe les employés, les clients et d’autres individus sur le but du recueil, de l’usage et de la divulgation des renseignements par l’entremise de formulaires, déclarations verbales, brochures ou d’autres moyens de communication. 

3.
Un individu donne son consentement quand il donne son accord volontaire et informé au Groupe Cole pour le recueil, l’usage et la divulgation des renseignements personnels à des fins spécifiques avant que le recueil ou la transaction soit effectué.  

4.
Quand le consentement est requis, le genre des renseignements et des circonstances de la transaction détermine quel type de consentement est utilisé, conformément aux critères suivants :

a) Le consentement explicite : L’accord explicite est utilisé pour le recueil, l’usage et la divulgation des renseignements financiers, médicaux, familiaux ou évaluatifs à des fins d’autres que la gestion des employés. Pièce jointe 1 contient un formulaire pour l’accord explicite.

b) Clause dérogatoire : La clause dérogatoire est utilisée seulement pour des renseignements personnels limités au nom et l’adresse ou renseignements de contact.

c) Le consentement implicite : L’accord implicite est utilisé pour le recueil, l’usage et la divulgation de tous les renseignements personnels, y compris la gestion des employés, sauf si spécifiquement autorisé par la procédure.

5.
Dans tous les cas, l’individu peut révoquer sont consentement en tous temps. 

6.
Seulement l’individu ou le Représentant Légal de l’individu peut autoriser un consentement valide.

B. Recueil à des Fins de Gestion d’Emploi

1.
Le Groupe Cole rassemble des renseignements personnels seulement  pour les fins de gestion d’emploi suivantes :
a) Recrutement : pour évaluer l’aptitude d’un candidat pour un emploi ou un contrat, peut comprendre des renseignements de contact, biographiques ou des références.  

b) Emploi : pour gérer les relations de travail, l’indemnisation, le salaire, les avantages sociaux, la retraite, les primes et les programmes de résiliation; ceci peut comprendre des renseignements biographiques, financiers, de contact, le numéro d’assurance sociale, la politique des avantages sociaux et sur l’assiduité. 

c) La Gestion de la Performance et du Développement Professionnel: pour gérer, développer et retenir une main-d’œuvre qualifiée, professionnelle, productive élevée qui contribue au succès de l’organisation; ceci peut comprendre des évaluations de performance et les opinions d’autres personnes. 

d) Santé et Sécurité : pour soutenir la santé et sécurité personnelle de nos employés tel que requis par les normes de travail sur la santé et sécurité et pour les réponses en cas d’urgence; ceci peut comprendre l’adresse de résidence ou des renseignements médicaux. 

e) La Gestion de la Propriété Corporative et du Risque : pour protéger notre propriété et réduire les risques; ceci peut comprendre des renseignements d’enquête, de surveillance et d’utilisation de système.

f) Acquisitions et Ventes : pour soutenir les négociations concernant les acquisitions d’autres compagnies ou la vente des propriétés de Cole; ceci peut comprendre l’indemnisation du personnel et des renseignements sur les dettes.

2.
Consentement

a) Les employés au Québec

Les renseignements personnels rassemblés directement du personnel ou des candidats au Québec à des fins de gestion de l’emploi précisées ci-dessus sont fondés sur le consentement implicite. Par contre, quand les renseignements sont rassemblés de façon indirecte par l’entremise d’une source autre que l’individu, tel qu’une référence confidentielle, Cole obtient le consentement explicite du candidat ou de l’employé. On ne demande pas de consentement dans les circonstances suivantes :

(1) si le recueil est clairement dans l’intérêt de l’individu et le consentement ne peut être obtenu dans un délai de temps raisonnable et fonctionnel.

(2) si le consentement peut compromettre l’exactitude et la disponibilité des renseignements requis pour enquêter une rupture de contrat ou un abus de droit.

(3) si le recueil est autorisé par loi ou le règlement.

b) Tous les autres régions

Le consentement n’est pas requis pour rassembler des renseignements personnels des employés ou des candidats à des fins de gestion d’emploi tel que précisé ci-dessus. 

4. Notification 

a) Recrutement : Le Groupe Cole inclut l’avis dans la Pièce Jointe 2 dans tous les formulaires de demande d’emploi.
b) D’autres fins de gestion de l’emploi : Le Groupe Cole inclut l’avis dans la Pièce Jointe 2 dans toutes les offres d’emploi.
C. Recueil à des Fins Opérationnelles

1. Le Groupe Cole rassemble des renseignements personnels pour les fins opérationnelles suivantes :

a) Service à la Clientèle
Cole fournit rarement des services de dédouanement, de fret ou d’entreposage aux individus. Dans telles circonstances, Cole peut rassembler des renseignements personnels sur l’adresse de résidence ou sur le crédit afin de fournir les services ou évaluer la situation financière.

2. Consentement et Notification

Cole obtient le consentement explicite de l’individu pour rassembler des renseignements personnels à des fins opérationnelles dans le cadre de la demande de crédit (Pièce Jointe 3). Par contre, le consentement n’est par requis dans les circonstances spéciales suivantes : 

a) si le recueil est clairement dans l’intérêt de l’individu et le consentement ne peut être obtenu dans un délai de temps raisonnable et fonctionnel;

b) si le consentement peut compromettre l’exactitude et la disponibilité des renseignements requis pour enquêter une rupture de contrat ou un abus de droit;
D. Usage et Divulgation

1. Le Groupe Cole utilise et divulgue des renseignements personnels seulement pour les fins opérationnelles et de gestion d’emploi identifiées dans les sections B et C ci-dessus ou en conformité avec le consentement de l’individu.

2. L’usage et la divulgation pour des fins supplémentaires requièrent le consentement selon les normes de consentement. Par contre, le consentement n’est par requis pour l’usage et la divulgation des renseignements personnels pour les fins supplémentaires suivantes :

a) pour gérer une urgence qui met en danger la vie, la santé ou la sécurité d’un individu;
b) pour aider l’équipe juridique afin de représenter le Groupe Cole;
c) pour recouvrer une dette due par un individu au Groupe Cole;

d) pour se conformer à une citation ou un mandat;

e) pour répondre aux demandes des agences du gouvernement ou des organismes d’enquête qui ont l’autorité de gérer ou appliquer la loi ou pour effectuer une enquête sur une menace pour la défense nationale, la sécurité ou les relations internationales;
f) à des fins de recherche ou archivage qui ne peuvent pas être réalisées sans l’usage des renseignements identifiables.
3. Dans tous les cas, le Groupe Cole s’assure que l’employé ou l’individu est informé des fins supplémentaires concernant l’usage ou la divulgation de leurs renseignements personnels. 
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Les Droits d’Accès et de Correction des Individus

I. PRINCIPES DE LA CHARTE

Le droit d’accès

Les individus ont le droit d’accéder aux renseignements sur eux-mêmes chez le Groupe Cole, sauf dans quelques cas exceptionnels restreints et spécifiques. Les individus qui croient qu’il y a une erreur ou une omission dans leurs renseignements personnels ont le droit de demander une correction ou une modification des renseignements. 

Contestations de la Conformité

Les individus sont encouragés d’acheminer toutes leurs questions concernant la procédure sur la protection de la confidentialité chez Le Groupe Cole à l’attention de l’Officier responsable. Les individus peuvent aussi faire appel au Commissaire à la protection de la vie privée du Canada ou au Commissaire provincial compétent pour faire réviser ou enquêter les réponses  du Groupe Cole concernant le droit d’accès ou les corrections ou toute autre procédure ou pratique qu’ils considèrent non-conformes aux règlements législatifs.

II. PROCÉDURE

A. Les requêtes individuelles d’accès aux propres renseignements personnels 

1. Les requêtes faites par des individus pour accéder des renseignements personnels de base sur eux-mêmes (par exemple : renseignements de contacts, date et heure) sont gérées par le moyen des communiqués des renseignements réguliers.

2. Les requêtes officielles d’accès aux renseignements qui peuvent impliquer une révision ou une séparation doivent être faites par écrit à l’attention de l’Officier à la protection de la confidentialité du Groupe Cole ou désigner. Un individu peut demander l’accès aux renseignements d’une autre personne seulement s’il a en sa possession le consentement écrit de la personne (voir le formulaire de consentement, Pièce Jointe 1) ou une preuve qu’il est le représentant légal de la personne. 

3. Les individus qui font des requêtes courantes ou officielles peuvent être exigés de fournir des renseignements suffisants pour confirmer leur identité et pour autoriser l’accès aux renseignements. Tout renseignement fourni sera utilisé seulement pour à ces fins seulement.

4.  Le Groupe Cole répond aux requêtes officielles d’accès aux renseignements personnels en trente (30) jours de la réception de la requête.

5. Le Groupe Cole ne perçoit pas des frais des individus pour l’accès aux propres renseignements personnels. Cependant, des frais raisonnables peuvent s’imposer pour la reproduction, la transcription ou la transmission des renseignements à condition que l’individu soit avisé avant que ces coûts soient contractés. Des frais raisonnables peuvent s’imposer pour répondre aux demandes plus complexes. L’individu sera informé des frais en avance.

6. Les renseignements requis seront fournis dans une forme qui est généralement compréhensible. Le Groupe Cole expliquera le sens du contenu, des codes et les abréviations intégrés dans le dossier de l’individu si c’est raisonnablement pratique.

7. Le Groupe Cole sera aussi spécifique que possible dans ses rapports sur les tiers à qui des renseignements personnels ont été divulgués. Dans les cas où ce n’est pas possible de fournir une liste des organisations à qui des renseignements ont été divulgués, le Groupe Cole fournira une liste des organisations à qui c’est possible d’avoir divulgué des renseignements.

8. Les individus ont la permission soit de voir le dossier original ou de demander une copie conformément aux restrictions dans la section B ci-dessous. Afin de conserver l’intégrité du dossier et de s’assurer que les documents ne sont pas retirés du Groupe Cole, un individu qui souhaite voir un dossier original le fera sous la surveillance d’un employé désigné du Groupe Cole. 

B. Exceptions au droit d’accès 

1. Dans certains cas, le Groupe Cole ne sera pas en mesure de fournir accès à tous les renseignements personnels qu’il détient sur un individu. Le Groupe Cole ne fournira pas d’accès aux renseignements personnels dans les circonstances suivantes : 

Requêtes des renseignements concernant des individus dans tous les provinces et territoires sauf Québec :

a) s’il s’agit d’un tiers ou s’il divulgue l’identité d’un tiers qui exprime une opinion sur l’individu, sauf si le tiers donne son accord à l’accès; 

b) si l’accès est susceptible de mettre en danger la vie ou la sécurité de quelqu'un;

c) si les renseignements ont été rassemblés à l‘insu ou sans le consentement de l’individu dans le cadre d’une enquête concernant une rupture de contrat ou une infraction à la loi;

d) si les renseignements sont protégés par la prérogative avocat-client;

e) si les renseignements divulguent des renseignements commerciaux confidentiels;

f) si les renseignements ont été obtenus au cours d’un arbitrage officiel ou d’un processus médiation. 

Requêtes des renseignements concernant des individus au Québec :

Seulement les points a), b) et c) ci-dessus. 

2. Dans le cas ou le Groupe Cole refuse de fournir accès aux renseignements, les renseignements à exclure sont dûment retirés du dossier et les renseignements pertinents restant sont donnés à l’individu. 

3. Le Groupe Cole informe l’individu par écrit du refus ou l’approbation de la requête, la/les raison(s) du refus, et de tous les recours à la disposition de l’individu de contester la décision du Group Cole auprès du Commissaire à la protection de la vie privée compétent au niveau fédéral ou provincial.

C. Requêtes individuelles de Correction ou Modification des Renseignements personnels

1. Les requêtes de correction ou modification des propres renseignements personnels faites par les individus eux-mêmes (par exemple le changement du nom ou d’adresse) sont gérées comme une correction de renseignements régulière. Les requêtes qui nécessitent examen ou révision sont gérées en tant que requêtes officielles. 

2. Les requêtes officielles de correction ou modification des renseignements doivent être faites par écrit et acheminées à l’attention de l’Officier à la protection de la confidentialité du Groupe Cole ou à l’attention de la personne désignée. Un individu peut demander une correction des renseignements d’une autre personne à condition qu’il ait le consentement écrit et signé de la personne ou une preuve qu’il est le représentant légal de la personne. 

3. Toutes les requêtes officielles doivent s’accompagner de la documentation pertinente pour soutenir les requêtes avant que le Groupe Cole modifie les renseignements tel que requis. En général, le Groupe Cole ne modifie pas les opinions professionnelles qui sont exprimées par les employés qui ont la compétence de le faire. Si des modifications sont faites, les renseignements originaux ne doivent pas être effacés mais conservés et marqués comme incorrects par une raie, par exemple. Tout employé ou tiers qui ont reçu et utilisé les renseignements incorrects pour rendre une décision importante sur l’individu seront alertés tel qu’approprié.

4. Le Groupe Cole répond aux requêtes officielles de correction des renseignements personnels en trente (30) jours dès la réception de la requête. 

5. Le Groupe Cole informe les individus par écrit du refus ou de l’approbation de la requête, de la (des) raison(s) du refus et de tous les recours à la disposition de l’individu de contester la décision du Group Cole.

6. Si l’individu n’est pas satisfait avec les résultats de sa requête, le Groupe Cole met un document concernant leur désaccord dans le dossier pertinent et fournit une réponse. Une note concernant l’existence de la requête non-résolue sera acheminée à des tiers, tel qu’approprié. 

D. Les contestations individuelles des Requêtes de Réponses 

Les individus sont encouragés d’acheminer toutes questions concernant les réponses aux requêtes et la conformité avec la charte à l’attention de l’Officier à la protection de la confidentialité. Les individus peuvent aussi acheminer leurs contestations des réponses par écrit à l’attention du Commissaire à la protection de la vie privée de l’Alberta.
PROCÉDURE SUR LA PROTECTION DE LA CONFIDENTIALITÉ 

La Sécurité et la Rétention des Renseignements 

I. PRINCIPES DE LA CHARTE

Mesures de Sauvegarde

Le Groupe Cole protège les renseignements personnels en sa possession ou sous son contrôle par la mise en place des mesures de sécurité et des pratiques afin d’empêcher  l’accès, le recueil, l’utilisation, la divulgation, la duplication, la modification, l’élimination ou la destruction non-autorisé. 

II. PROCÉDURE

A. Des Mesures Administratives de Sauvegarde

1. Le Groupe Cole gère la nécessité de confidentialité et de sécurité des renseignements en tant que partie des conditions d’emploi, dès l’étape de recrutement et inclue dans les contrats d’emploi et les descriptions de postes. La performance des individus est surveillée afin de réduire le risque d’erreur, de fraude ou d’abus des renseignements. Tous les employés sont avisés et judicieusement formés dans les politiques et procédures de sauvegarde des renseignements. 

2. Tous les employés du Groupe Cole, les bénévoles ou le personnel embauché à contrat qui rassemblent, utilisent, divulguent ou qui ont accès aux renseignements confidentiels dans le cadre de leurs fonctions chez le Groupe Cole.

3. Le Groupe Cole utilise et divulgue seulement le minimum des renseignements nécessaires pour les fins prévues et seulement aux employés qui ont besoin de les connaître. Si le but prévu peut être accompli sans l’usage ou la divulgation des renseignements identifiables, alors les renseignements restent anonymes.

4. Avant l’introduction des nouvelles pratiques administratives suggérées ou des nouveaux systèmes informatiques qui change ou modifie de manière significative le recueil, l’usage et la divulgation des renseignements médicaux, le Groupe Cole effectue une évaluation qui décrit de quelle façon l’initiative changera la procédure sur la protection de la confidentialité et quelles mesures seront mises en place par le Groupe Cole pour réduire le risqué à la protection de la confidentialité. 

5. Les employés du Groupe Cole signalent toute infraction ou brèche de sécurité des renseignements aussitôt que possible à l’Officier à la protection de la confidentialité du Groupe Cole pour que des actions correctives soient exécutées afin de résoudre le problème immédiatement et réduire le risque de récurrence. La nature de la réponse est déterminée en fonction de la gravité de la brèche ou de l’infraction.

B. Des Mesures Physiques de Sauvegarde 

1. Tous les dossiers du Groupe Cole, sur place ou à l’extérieur, sont gardés et entreposés de façon organisée, sure et sécurisée selon les normes de sécurité des renseignements. 

2. Les dossiers du Groupe Cole ne sont pas laissés aux endroits accessibles aux personnes non-autorisées, qu’il soit des employés, clients ou d’autres, sur place ou à l’extérieur, sauf si l’endroit est sous surveillance. À la réception ou aux bureaux ou des personnes non-autorisées sont présentes, aucun dossier n’est accessible ou laissé non-surveillé. 

3. Les ordinateurs et les moniteurs non-surveillés, à la réception ou aux endroits ou des renseignements personnels sont gérés, sont protégés et déconnectés, soit manuellement ou par minuteur automatique.

4. Tous les serveurs et l’équipement conservant des renseignements personnels électroniques sont protégés à l’intérieur des classeurs ou des endroits fermés à clé chez le Groupe Cole s’ils ne se trouvent pas sous la surveillance directe des employés du Groupe Cole.

5. Les dossiers et l’équipement du Groupe Cole contenant des renseignements personnels (par exemple, des ordinateurs portables) ne doivent pas rester non-surveillés, même dans un véhicule fermé à clé.

6. Des mesures appropriées sont mises en place pour contrôler la distribution des clés ou des codes d’accès et pour s’assurer qu’ils sont retournés ou changés quand l’emploi chez le Groupe Cole prend fin. 

7. Un membre du personnel accompagne les visiteurs chez le Groupe Cole aux endroits où des renseignements personnels sont gérés. 

8. Les renseignements personnels ne sont pas transmis verbalement si les conversations peuvent être entendues par hasard ou interceptées. 

9. Les renseignements confidentiels, restreints, susceptibles qui sont transmis par la poste ou par courriel sont scellés, marqués confidentiel, et acheminés à l’attention du destinataire autorisé.

10. Les employés du Groupe Cole doivent vérifier l’identité et le certificat des messageries utilisées pour le transport des renseignements médicaux. Le Groupe Cole surveille les messageries et les expéditeurs qui accèdent aux endroits postaux où des renseignements personnels sont entreposés ou gérés. 

11. Les télécopieurs et les imprimantes qui pourraient être utilisés pour envoyer ou recevoir des renseignements personnels sont situés dans un endroit protégé. Si possible, les employés utilisent pour les envois des numéros enregistrés dans la mémoire du télécopieur et doivent réviser les numéros à chaque 6 mois pour s’assurer qu’ils sont toujours exacts. Tous les envois par télécopieur doivent s’expédier avec une page de couverture qui indique que les renseignements envoyés sont confidentiels (voir Pièce Jointe 6.). Des démarches raisonnables sont effectuées pour confirmer que les renseignements confidentiels envoyés par télécopie sont acheminés à un destinataire avec un télécopieur protégé. 

12. Les renseignements personnels sont conservés tant que raisonnablement nécessaire à des fins d’affaires, selon le formulaire concernant la rétention inclus comme Pièce Jointe 5. Les dossiers temporaires tel que les copies des documents, les dates des rencontres sont détruites aussitôt que possible. 

13. Les renseignements qui ne sont pas confidentiels ou de nature susceptible sont éliminés moyennant des poubelles de recyclage. Les renseignements confidentiels ou de nature susceptible sont éliminés moyennant des déchiqueteuses. La destruction des renseignements personnels, autres que les dossiers temporaires,  est documentée par des listes de dossiers à détruire, enregistrant la date de la destruction et demandant à un employé de signer que la destruction a été exécutée. 

14. Tous les renseignements sont effacés en utilisant des techniques d’effacement de données avant l’élimination des outils d’entreposage des données électroniques (par exemple, des ordinateurs, des disques durs internes ou externes, des disquettes, des cassettes, des CD-ROMs excédentaires etc.) ou la destruction de l’ (des) outil(s). 

15. Les renseignements qui sont prévus pour entreposage à long terme sur des supports électroniques (par exemple, cassette, DVD, disque) sont révisés chaque année pour s’assurer que les données sont récupérables et pour transférer les données sur un autre support d’entreposage si nécessaire.

C. Mesures Techniques de Sauvegarde

1. Le Groupe Cole met en place des pare-feu, des logiciels de détection d’intrusion ou d’autres mesures techniques pour protéger les réseaux internes du Groupe Cole qui contiennent des renseignements personnels identifiables contre les logiciels et l’usage non-autorisé. 

2. Tous les utilisateurs des systèmes du Groupe Cole sont assignés un numéro d’usager unique (nom d’utilisateur ou identifiant) qui restreint l’accès aux données et aux systèmes suivant le principe d’accès sélectif dans le cadre de leurs fonctions. 

3. Les employés du Groupe Cole accèdent et utilisent les systèmes informatiques seulement par l’entremise du numéro d’usager assigné. L’utilisation du numéro d’usager d’une autre personne est interdite. 

4. L’accès aux systèmes informatiques du Groupe Cole est contrôlé et protégé par des mots de passe. Les mots de passe sont gardés confidentiels en tout temps et ne sont pas écrits ou affichés publiquement ou partagé avec d’autres employés. Les mots de passe doivent changer à chaque 3 mois. Si l’ordinateur est non-surveillé, il est protégé contre l’accès non-autorisé, manuellement ou moyennant un minuteur automatique qui requiert une authentification pour entrer dans le système à nouveau. 

5. Les renseignements personnels confidentiels  ne sont pas acheminés par courriel ou transmis par l’Internet ou des réseaux externes sans l’entremise de mesures de sécurité appropriées tel que le chiffrage ou l’authentification. Les messages par courriel contenant des renseignements personnels incluent un avis de confidentialité (voir la Pièce Jointe 6).

6. Pour dépister l’accès non-autorisé et pour prévenir la modification ou l’abus des données d’usager dans les programmes, les systèmes sont surveillés afin d’assurer la conformité avec les normes et les politiques d’accès. Des commandes de sécurités appropriées, tel que les journaux de bord sont mis en place et révisés tel que requis. 

7. Les systèmes informatiques qui contiennent des renseignements importants ou de nature susceptible sont sauvegardés chaque jour. Des mesures sont prises pour s’assurer que les renseignements sauvegardés sont entreposés dans un endroit protégé à l’extérieur du bureau. 

PPROCÉDURE SUR LA PROTECTION DE LA DE CONFIDENTIALITÉ

Sécurité des Prestataires de Services

I. PRINCIPES DE LA CHARTE

Responsabilité

Le Groupe Cole est responsable de la protection de la confidentialité des renseignements personnels en sa possession et sous son contrôle selon les lois fédérales et provinciales applicables. 

Mesures de Sauvegarde

Le Groupe Cole protège les renseignements personnels en sa possession et sous son contrôle par l’entremise des mesures de sécurité et pratiques afin de prévenir l’accès, le recueil, l’usage, la divulgation, la copie, la modification, l’élimination ou la destruction non-autorisé. 

II. PROCÉDURE

A. Disposition de Contrat

1. Le Groupe Cole est responsable de tous les renseignements personnels fournis par les prestataires de services externes qui exécute un service en sous-traitance pour le Groupe Cole. 

2. Tous les prestataires de services externes qui requièrent accès aux systèmes informatiques et aux propriétés du Group Cole complètent et signent un accord avec le Groupe Cole qui expose en détail les dispositions sur la confidentialité et la sécurité des renseignements. 

3. Avant l’exécution dudit contrat, aucun renseignement personnel n’est divulgué au prestataire de service et le prestataire de service ne reçoit pas d’accès aux locaux ou aux systèmes contenant des renseignements personnels ou commerciaux confidentiels du Groupe Cole. 

4. Les dispositions sur la sécurité des renseignements exposées dans les contrats avec les prestataires de services externes répondent ou dépassent les normes établies par les politiques et procédures de sécurité des renseignements du Groupe Cole. Toute procédure sur la protection de la confidentialité et sécurité des renseignements pour les prestataires de services externes sont mis à la disposition sur demande, y compris toute mise-à- jour ou révision qui survient après l’exécution du contrat. 

5. Tous les employés et prestataires de services qui ont accès et utilise des propriétés ou systèmes informatiques du Groupe Cole signent un accord de confidentialité (de non-divulgation). Les prestataires de services externes rappellent à leur employés à la fin du contrat que leur responsabilité de respecter la confidentialité des renseignements du Groupe Cole continue.

6. Le Groupe Cole requiert les tiers sous-traitants de rapporter les brèches de confidentialité ou à la vie privée à l’Officier à la protection de la confidentialité des renseignements du Groupe Cole.

7. Les contrats avec les prestataires de services externes qui ont accès aux propriétés et systèmes informatiques du Groupe Cole contiennent des dispositions qui protègent les opérations du Groupe Cole contre des circonstances où les propriétés ou systèmes informatiques pourraient être compromis. À fin de réduire le nombre de ces situations, systèmes de sauvegarde et de récupération en cas de désastre sont inclus dans tous les accords selon des normes qui répondent ou dépassent celles du Groupe Cole. 

8. Les contrats avec les prestataires de services externes contiennent des dispositions pour la destruction ou le retour de toutes propriétés informatiques du Groupe Cole, y compris le matériel informatique, documentation sur les systèmes et propriétés informatiques dès que l’accord est terminé et en conformité avec les dispositions du contrat concernant la politique sur la retenue des dossiers et la gestion des données. 

B. Mise en Application

1. Afin d’assurer le respect des provisions du contrat concernant la sécurité des renseignements, le Groupe Cole :

a) demande aux prestataires de signer une confirmation qu’ils ont reçu, lu et qu’ils respecteront toutes les procédures de sécurité des renseignements du Groupe Cole qu’ils sont obligés de suivre selon le contrat.

b) surveille activement les prestataires de services externes qui ont accès aux propriétés et systèmes informatiques pour tout accès ou usage incorrect et s’assure du respect des dispositions du contrat. 

2. Le Groupe Cole conserve le droit d’inspecter les locaux du prestataire de services et de vérifier ses pratiques de sécurité pour s’assurer du respect des provisions du contrat et des procédures déclarées. 

PIECE JOINTE 1

Consentement sur le Recueil, l’Usage ou la Divulgation des Renseignements Personnels

Je, _______________________________________________________ consens que le Groupe Cole rassemble, utilise, et divulgue des renseignements personnels pour des raison d’affaires raisonnables, spécifiquement 

<à inscrire les renseignements personnels et le but du recueil, de l’usage et de la divulgation>.

Je comprends que le Groupe Cole est soumis aux lois fédérales et provinciales et qu’il a mis en place Une Procédure sur la Protection de la Confidentialité pour assurer la conformité avec les normes et les lois sur la protection de la confidentialité. 

Je comprends les risques et les avantages associés au présent consentement. Je sais également que je peux révoquer mon consentement en tout temps moyennant un avis de révocation écrit et signé, acheminé au Groupe Cole. 

Signature
________________________________________

Date :
____________________________
Valable jusqu’à ____________________

PIECE JOINTE 2

Avis sur la Protection de la Confidentialité pour la Gestion d’Emploi

Avis sur les formulaires de demandes d’emploi

Le Groupe Cole rassemble des renseignements seulement à des fins d’évaluation de l’aptitude d’un candidat pour un emploi. Aucun renseignement ne sera divulgué sans votre consentement et tout autre renseignement rassemblé à cette fin, tel que des références, sera inclus seulement avec votre accord, sauf dans les cas requis ou autorisés par la loi. Les renseignements des candidats non-sélectionnés seront conservés pour une année maximum après la fin de la compétition. Le Groupe Cole est soumis aux lois fédérales et provinciales. Pour toute question concernant les pratiques de confidentialité du Groupe Cole, veuillez contacter l’Officier à la Protection de la Confidentialité.

Avis sur les lettres d’emploi

Le Groupe Cole rassemble, utilise et divulgue des renseignements personnels seulement à des fins de gestion d’emploi suivantes, sauf si requis ou autorisé par la loi :

1. Emploi : pour gérer les relations de travail, l’indemnisation, le salaire, les avantages sociaux, la retraite, les primes et les programmes de résiliation; ceci peut comprendre des renseignements biographiques, financiers, de contact, le numéro d’assurance sociale, la politique des avantages sociaux et sur l’assiduité. 

2. La Gestion de la Performance et du Développement Professionnel : pour gérer, développer et retenir une main-d’œuvre qualifiée, professionnelle, productive élevée qui contribue au succès de l’organisation; ceci peut comprendre des évaluations de performance et les opinions d’autres personnes. 

3. Santé et Sécurité : pour soutenir la santé et sécurité personnelle de nos employés tel que requis par les normes de travail sur la santé et sécurité et pour les réponses en cas d’urgence; ceci peut comprendre l’adresse de résidence ou des renseignements médicaux. 

4. La Gestion de la Propriété Corporative et du Risque : pour protéger notre propriété et réduire les risques; ceci peut comprendre des renseignements d’enquête, de surveillance et d’utilisation de système.

5. Acquisitions et Ventes : pour soutenir les négociations concernant les acquisitions d’autres compagnies ou la vente des propriétés de Cole; ceci peut comprendre l’indemnisation du personnel et des renseignements sur les dettes.

Le Groupe Cole est soumis aux lois fédérales et provinciales. Pour toute question concernant les pratiques de confidentialité du Groupe Cole, veuillez contacter l’Officier à la Protection de la Confidentialité. 

PIECE JOINTE 3

Consentement pour la Demande de Crédit et Contrat

Avis de Confidentialité et Consentement pour les Clients Privés

Dans les cas où le Groupe Cole fournit des services aux individus plutôt qu’aux compagnies, des renseignements personnels sont rassemblés tel que requis par l’exécution du service. Les renseignements personnels sont rassemblés directement de l’individu et ils ne sont pas divulgués à d’autres organisations ou utilisés à d’autres fins, sauf si requis ou autorisé par la loi. 

Le Groupe Cole est soumis aux lois fédérales et provinciales sur la protection de la confidentialité. Pour toute question concernant les pratiques de confidentialité du Groupe Cole, veuillez contacter l’Officier à la Protection de la Confidentialité. 

Je consens au recueil et l’usage de mes renseignements personnels à ces fins et sous ces conditions. Je comprends que je peux révoquer mon consentement en tout temps.

_______________________________


_______________________

Nom du Client







Date

PIÈCE JOINTE 4

L’Officier à la protection de la confidentialité du Groupe Cole

	Janvier 1, 2004
	Terry Campbell


PIECE JOINTE 5

Le Formulaire De Rétention Des Renseignements Personnels

	FONCTION
	RENSEIGNEMENT
	ACTIVE
	INACTIVE
	DISPOSITION

	Ressources Humaines 

	Emploi : 

Gérer les relations de travail, l’indemnisation, le salaire, les avantages sociaux, la retraite, les primes et les programmes de résiliation
	renseignements biographiques, financiers, de contact, le numéro d’assurance sociale, la procédure sur les avantages sociaux et sur l’assiduité 
	Résiliation +2 ans
	5 ans
	À détruire

	La gestion de la performance et du développement professionnel :

Gérer, développer et retenir une main-d’œuvre qualifiée, productive élevée qui contribue au succès de l’organisation
	Évaluations de performance et les opinions des autres
	
	
	

	Recrutement :

Évaluer l’aptitude d’un candidat pour l’emploi ou un contrat
	Renseignements de contact, CV et références


	Fonction occupée + 2 ans 
	0
	À détruire

	Santé et Sécurité :

Pour soutenir la santé et sécurité personnelle de nos employés tel que requis par les normes de travail sur la santé et sécurité et pour les réponses en cas d’urgence
	Renseignements de contact à la résidence ou d’autres renseignements médicaux 
	Résiliation +2 ans
	5 ans
	À détruire

	La gestion de la propriété corporative et du risque :

Pour protéger notre propriété et réduire les risques 
	Rapports d’incident, renseignements d’enquête 
	L’année  en cours + 2 ans
	5
	À détruire

	
	Surveillance, renseignements sur l’usage des systèmes
	L’année  en cours + 1 an
	0
	À détruire

	Acquisitions et Ventes :

Pour soutenir les négociations d’autres compagnies ou la vente des  propriétés de Cole 
	Indemnisations des employés ou des renseignements sur les dettes
	Acquisition incomplète, dès la date de la décision
	0
	À détruire

	
	
	Acquisition complète : date de l’acquisition 

+ 2 ans 
	5 ans
	À détruire

	Service à la Clientèle

	Courtage en douane, expédition de fret ou services d’entreposage aux individus 
	Locaux privés ou renseignements financiers 
	Service complet 

+ 1 an
	Selon les lois fédérales 
	À détruire


PIECE JOINTE 6

Avis Sur La Sécurité Des Courriels/Télécopies

Ce message est destiné pour l’usage exclusif du destinataire et contient des renseignements confidentiels. Si vous n’êtes pas le destinataire prévu ou l’employé responsable de l’acheminement du message au destinataire prévu, vous êtes avisé par la présente que la divulgation, la copie ou la modification de ce communiqué est strictement interdit. Si vous avez reçu ce communiqué par erreur, veuillez nous informer immédiatement.
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